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1. Principio fondamentale

Nodrive non sostituisce il backup
Durante la Beta non utilizzare Nodrive come unica copia di dati importanti. Mantieni almeno una seconda copia indipendente e
verifica periodicamente di poterla ripristinare.

2. Password e recovery key

La password protegge I'accesso al materiale di chiave; una password debole puo facilitare un attacco offline se un
attaccante ottiene il materiale cifrato necessario. La recovery key, quando disponibile, deve essere salvata
separatamente dal dispositivo e dai dati che protegge. La perdita della password e degli strumenti di recovery disponibili
puo rendere i dati irrecuperabili.

3. User Key e cambio PC

Nella Beta corrente la User Key avvolta resta sul dispositivo locale e non € custodita dal backend come copia di
recovery. Prima di cambiare PC, formattare, disinstallare o cancellare la cartella dati di Nodrive, conserva la recovery
key e creal/verifica un Export backup quando la funzione e disponibile. Il semplice accesso all’account Nodrive da un
altro computer non deve essere considerato una garanzia di recupero delle chiavi.

4. Dischi locali

Per i dischi locali, la disponibilita dipende dal supporto scelto dall’'utente. Guasto HDD/SSD, perdita o rimozione di una
chiavetta USB, danneggiamento del filesystem, cancellazione accidentale o perdita del dispositivo possono rendere
indisponibili i dati cifrati. Conserva una copia separata su un supporto o luogo diverso.

5. 1l tuo storage

Per Google Drive, WebDAV, NAS o altri provider collegati, la continuita dipende anche dal provider o dall'infrastruttura
dell'utente. Account sospeso, token revocato o scaduto, quota esaurita, limiti API, errori di sincronizzazione o
cancellazione di oggetti possono impedire I'accesso. Fiscalbox non controlla tali eventi.

Nel caso Google Drive, I'account Google e dell'utente e il token OAuth & conservato solo localmente. Revocare il token
interrompe I'accesso di Nodrive ma non elimina automaticamente i blocchi cifrati gia presenti sul Drive.

6. Cestino, versioni e snapshot

Cestino, versioni, snapshot o altre funzioni di recupero, quando presenti nella build e nel tipo di storage utilizzato, sono
strumenti aggiuntivi ma non sostituiscono un backup indipendente. Verifica nell’app le funzioni effettivamente disponibili
prima di affidarti a esse.

7. Diagnostica e supporto

La diagnostica inviata al team Fiscalbox & facoltativa e serve a individuare problemi tecnici. Non & un sistema di backup
e non viene usata per conservare copie dei dati dell’'utente. Per assistenza: info@nodrive.cloud.

8. Prima di eliminare un disco o I’'account

Esporta i dati che vuoi conservare.

Verifica I'integrita dell’export aprendone un campione.

Conserva recovery key e backup in un luogo separato quando pertinenti.

Controlla gli oggetti ancora presenti sul provider scelto dall’'utente.

Ricorda che la cancellazione dell’account Nodrive non elimina automaticamente i dati presenti su PC, NAS, Google
Drive o altri provider.
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